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ENTEGRE BINA GUVENLIK SISTEMLERI REHBERLIK KILAVUZU

Bu kilavuz, akilli sehir uygulamalarindan olan “Entegre Bina Glivenlik Sistemleri Uygulamasi” yapmak
isteyen kurum ve kuruluslara, projenin gelistirme ve uygulama asamalarinda destekleyici rehber

dokiiman olmasi amaciyla hazirlanmistir.
Kilavuzda uygulamaya yonelik bir vaka lizerinden asamali ve detayli olarak agiklama yapilmistir.

Rehberlik kilavuzu ile uygulamanin projelendirilmesine ve fizibilite ¢calismalarinin yapilmasina destek

olunmasi hedeflenmektedir.
1. Uygulamanin Tanimi

Entegre Bina Glivenlik Sistemleri projesi, binalara kontrollii ve glivenli giris-gikislarin yapilmasini,
kameralar ile izleme yoluyla givenligi Gst diizeye c¢ikarmak amaciyla yapilan calismalari icerir.
Kullanilacak izleme sistemi ve gegis kontrol sistemi ile bina glvenligini tehlikeye sokan ihlallerin
goruntilenmesi ve o©nlenmesi icin vatandaslarin giliven icinde yasamasi amaciyla kullanicilar,
donanimlar, (kamera-gecis kontrol sistemleri), Gegis Kontrol sistemleri ve platform arasinda ¢ok yonli

veri alisverisiyle izleme-6lgme-analiz ve kontrol slirecini icermektedir.
1.1. Projenin Adi, Uygulama Yeri ve Siresi

® Entegre Bina Guvenlik Sistemleri projesinin hazirlik asamasinda ilk olarak projenin adi

belirlenir.

® Proje adi belli olduktan sonra projenin uygulama alani, blylkliglu ve yapisi belirlenerek

projenin ne kadar siirede bitecegi planlanir.

® Proje uygulamaya alinmadan 6nce projenin tanitici 6zeti olan Akilli Sehir Proje Yonetimi

Standartlari kapsamindaki Proje Fisi hazirlanir.

Ornek Vaka

Proje Adi Entegre Bina Glivenlik Sistemleri Uygulamasi Projesi

Uygulama Alani 1000 Ha yerlesim alani — 200.000 kisi

Proje Siresi Proje silresi kurulum vyapilacak alana bagl olarak belirlenir. Kurulum
yapilacak kameralarin ve gecis kontrol icin donanim sayilarina gére proje
slresi uzayabilir ya da kisalabilir.
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Akillr Sehir Proje Fisi, Akilli Sehir Proje Yonetimi Standartlari kapsaminda hazirlanmis olup dokuman

www.akillisehirler.gov.tr adresinde yayinlanan Akilli Sehir Bilgi Paylasim Portal’ndan erisilebilmektedir.

1.2. Proje Teknik Bilegenleri

Entegre Bina Glvenlik Sistemleri projesinin teknik bilesenleri su sekildedir:

o Gegis Kontrol Sistemleri Platformu: Gecis Kontrol Sistemleri Platformu merkezi yonetim
platformudur. Bu platform, operatorler tarafindan sahaya kurulan donanimlarin tanimlanmasi
saglar ve sistemin kurulumunu yapar. Kameralar ve gegis kontroli i¢in kullanilan donanimlar
fiziksel konumlarina gore gruplandirilir, programlanir ve ¢alismalari ile arizalari izlenir. Bu
sayede Gecis Kontrol Sistemleri altyapisi merkezi bir konumdan yonetilir.

e IP Kamera: IP ag kameralari, video akisinin yani sira, pan / tilt / zoom islemi, hareket algilama,
sesliizleme, alarmlar ve diger giivenlik sistemleriyle entegrasyon, otomatik uyarilar, akilli video
analizi ve bunun gibi ek islevleri icerebilir. Bircok IP kamera, canh gorintileme ve arsivleme
icin farkli sikistirma teknolojileri kullanarak birden fazla video akisi gonderebilir [1].

e Standart Kamera: Kameralar konumlandiklari alanlarda video analiz ve obje tespit sistemleri
kaydi yapmaktadirlar. Kameralarin piksel ve ¢6zlinirlik olarak farkli ¢esitleri bulunmaktadir.
Entegre Bina Glvenlik Sistemleri projesi kapsaminda 6nerilen gesitleri; 2 MP Sabit Kamera, 3
MP Sabit Kamera, 5 MP Sabit Kamera ve 8 MP Sabit Kameradir.

e PTZ Kameralar: Pan, tilt, zoom (PTZ), kamera agisi uzaktan dijital olarak kontrol edilebilen ve
degistirilebilen kameralardir. Sabit kameralar gibi PTZ kameralarin da piksel ve ¢ézinurlik
ozelliklerine gore gesitleri vardir. Entegre Bina Glvenlik Sistemleri projesi kapsaminda 6nerilen
cesitleri PTZ Kamera 2MP ve PTZ Kamera 4 MP’dir.

e IR Kameralar: IR (Infrared — Kizil Otesi) 6zelligi, CCTV sistemlerinde kameralarin gece
karanhginda da gorinti alabilmesi icin kullanilmaktadir. IR kameralarin lzerlerinde, kompakt
bir sekilde monte edilmis olan IR LED’ler bulunmaktadir. Sistem, ortamdaki 1stk kameranin
gorinti kaydedebilmesi icin gerekli olan minimum 1sik degerinin altina distlgiinde (izerinde
kompakt bir sekilde bulunan LED’lerin otomatik olarak yanmasiyla calisir [2].

o UHF RFID Okuyucu: 840 MHz ile 960 MHz arasinda Ultra Yiksek Frekans (UHF) araligi kullanan
bir cihazdir. Genisletilmis okuma araligi, bir okuyucunun ayni anda bircok etiketle onlarca

metrelik mesafeler icinde ¢ok yiiksek bir hizda etkilesime girmesini saglar [3].
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1.3.

NVR 128 Kanal: NVR (Network Video Recorder), internet protokoli (IP) ile video kaydetmek
icin tasarlanmis bir tiiketici elektronigi cihazidir [4].

POE Switch: Power over Ethernet (PoE) teknolojisi, ethernet kablosunda veri ile elektriksel
glcin guvenli bir sekilde tasinmasini saglayan sistemdir. Elektriksel giic, PoE Switch denilen ag
cihazlariyla dogrudan kablo ortamina aktarilabilir [5].

Wireless Receiver: Bir Wi-Fi alicisiyla kablosuz internet agl Uzerinden ses akisi
gerceklestirilebilir. Depolanan bir koleksiyon bir mobil cihaz, bilgisayar veya ag siriiclisiinden
hoparlorlere gonderilebilir. Wi-Fi Gizerinden gerceklesen akisin avantaji gliclii sinyaldir [6].
iletisim Alt Yapisi: Platforma gelen verilerin, merkeze aktarilmasi icin olusturulan iletisim
sistemidir. 3G/4G/5G, LoRa, Wi-Fi gibi kablosuz teknolojiler 6rnek olarak verilebilir.

Siber Giivenlik Alt Yapisi: Sistemin siber saldirilara karsi korunmasi icin olusturulacak
altyapidir.

Bulut (Depolama) Altyapisi: Kameralardan toplanan verilerin bulut sistemi Uzerinde
depolanmasi ve istenildiginde erisilebilir hale gelmesini saglayan altyapidir.

Komuta Kontrol Merkezi: Bir duruma iliskin merkezi izleme, kontrol ve komuta saglayan
sistemdir.

Turnikeler: Bir kisinin binaya gecisine izin veren kapidir.

Terminaller: Biyometrik sistemler araciligiyla gecis yapacak kisinin dogrulamasini yapan
donanimlardir.

Kontrol Kartlari: Sistemin islevlerinin kontrol edilebilmesini saglar.

Proje Girdileri

Entegre Bina Glvenlik Sistemleri icin proje girdileri sunlardir:

Projenin gerceklesecegi binalarin planlari ve haritalari

Kameralar

Gegis Kontrol Donanimlari

Gegis Kontrol Yazilimi

Operasyon ve izleme Merkezi (Sunucular, Network ve internet iletisim altyapisi, izleme
Ekranlar)

iletisim alt yapisi

Siber glvenlik alt yapisi

Entegre Bina Yonetim Sistemleri Platformu

Platformun kurulacagi (sanal) sunucular, CBS alt yapisi ve veri tabani
Bina alanlarinda kameralarin kurulacagi direkler ve benzer yapilar

Kurulum ekipleri
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e Kurulum ekipmanlari (ving, sepet)
1.4. Beklenen Ciktilar

Entegre Bina Glvenlik Sistemleri projesi kapsaminda beklenen giktilar:

e Uzaktan takip edilebilen kameralari yoneten merkezi platform

® Gegcis Kontrol Sistemleri Platformuna baglantili kamera sistemleri
® Gorantdleri uzaktan yoneten programlar

® Gegcis kontroll yoneten programlar

e Kameralarile izlenen/kontrol edilen binalar

1.5. Projenin Performans Gostergeleri

Entegre Bina Glvenlik Sistemleri projesinin performans gostergelerinin amaci, proje performansinin
izlenmesi, analiz edilmesi ve degerlendirilmesi icin bir cerceve saglamaktir. Bu gostergeler, proje
yoneticilerine, yiklenicilere ve diger ilgili taraflara projenin ilerlemesi hakkinda net bir gériinim saglar.
Bu performans gostergeleri sayesinde, projenin basarisini 6lcmek ve gerekli diizeltici 6nlemleri almak
icin gereken veriler elde edilir. Entegre Bina Glivenlik Sistemleri projesinin performans gostergeleri

sunlardir:

e Kullanilacak donanimlarin sayilari

® Merkezi sistem ile donanimlar arasinda iletisim siiresi
e Alarm gorintileme

e Kontrolsiiz gecis alarm sayisi

e ihbarlarin dogrulama siiresinin azalmasi

® Sug oraninin dismesi

e Olasi siber saldirilara karsi istikrari korumasi

e Entegre Bina Yonetim Sistemlerinin emniyet birimleri ve diger isletmelerle entegrasyonu
2. Proje Kapsami ve Gerekge

2.1. Proje Kapsami

Entegre Bina Glvenlik Sistemleri projesi, bir binanin icindeki tim glivenlik sistemlerinin
entegrasyonunu ve yonetimini kapsayan bir projedir. Bu proje, kamera sistemleri, alarm sistemleri,
erisim kontrol sistemleri, ziyaretci yonetim sistemleri ve aydinlatma kontrol sistemleri gibi cesitli
glivenlik sistemlerini kapsar. Bu sistemler, binanin icindeki glivenlik agiklarinin tespit edilmesini ve

bunlara karsi hizli 6nlemler alinmasini saglar. Projeye dahil edilecek sistemler, binanin yapisi, kullanim
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amacl ve musteri gereksinimlerine gore Ozellestirilir. Entegre Bina Glivenlik Sistemleri projesi, bir

binanin givenliginin artirilmasini ve kullanicilarinin glivenliginin saglanmasini amaglamaktadir.

2.2. Proje Gerekgesi

Entegre Bina Glivenlik Sistemleri projesi, binalarda bulunan giivenlik sistemlerinin bir arada ¢alismasini
saglamak ve etkili bir sekilde yonetmek amaciyla olusturulmustur. Glinimizde binalar, farkli glivenlik
sistemlerinin bir arada kullanildig1 karmasik yapilar haline gelmistir. Bu sistemler arasinda yangin
alarmi, hirsiz alarmi, video izleme, erisim kontrolii ve bina otomasyonu gibi bircok farkl glivenlik
sistemi bulunmaktadir. Ancak, bu sistemlerin ayri ayri kullanilmasindan dolayi yénetimi ve kontroliu

oldukga zorlu hale gelmistir.

Entegre Bina Glivenlik Sistemleri projesi, tim bu glivenlik sistemlerini bir arada kullanarak binalarda
bulunan glivenlik aciklarini tespit etmek ve miidahale etme sirecini hizlandirmayi hedeflemektedir.
Boylece, bina iginde bulunan glivenlik sistemleri daha verimli hale getirilecek ve isletme maliyetleri
azaltilacaktir. Ayrica, bir arada calisan giivenlik sistemleri sayesinde, acil durumlarda hizh ve etkili bir

miidahale saglanarak, can ve mal kaybi en aza indirilecektir.
Amaglar:

e Vatandaslarin givenligini saglayarak toplumun huzur icinde yasamini sirdirebilmesini
saglamak

e izleme sistemi ile glivenlik ihlallerini 6nlemek

e Binalara giris-cikislarin kontrolli olmasini saglamak

e izinsiz girig-cikislarla olusacak zararlarin éniine gegmek
Hedefler:

e Kameralar ile izleme sistemlerinin kayit yapma o6zelligi ile olasi olumsuzluklarin tespit edilmesi
ve Online gecilmesinin saglanmasi

e Kameralarin kaydetme o6zelligi ile olumsuzluklarin daha sonra izlenmesi ve sug tespitinin
yapilmasinin saglanabilmesi

e Kontrolli gegislerin saglanmasi ile binalarda gilivenligin stirdirulebilir olmasinin saglanmasi

e izinsiz giris-cikislarda, girilmemesi gereken yerlere yapilan yetkisiz girisler olumsuz sonuglari
dogurmaktadir. Proje ile bu tir yetkisiz gegislerin 6niine gecilerek, olumsuzluklarin 6nlenmesi
hedeflenmektedir.

e Kullanilan donanim ve platformlar ile sug islemede caydiriciligin ve sug islemenin 6niine

gecilmesinin saglanmasi
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2.3. Mevcut Durum

Proje konusu ile ilgili diinyada mevcut durumun tespiti

e Entegre Bina Glvenlik Sistemlerine yonelik diinyadaki glincel trendler incelenir.

® Bu trenlere bagl gilincel teknoloji, yazilim, otomasyon, ekipman, yapi, {irlin vs. incelenir.

Proje konusu ile ilgili Tiirkiye’de mevcut durumun tespiti

e Tirkiye'deki mevcut Entegre Bina Glvenlik Sistemi incelenir.

® Projeicin gerek duyulan alanlarda hizmet alinabilecek firmalar belirlenir.

Daha énce yapilan ¢calismalarin basari-basarisizliik durumlarinin tespiti

Projede yeterli bilgi ve tecriibesi olan, dogru sekilde secilmis ekiplerle calisilmasi projenin basarili ya da
basarisiz olmasi etkileyen 6nemli unsurlardir. Biyometrik erisim, kart okuyucular gibi kolay ve hizli gegis
saglayan sistemler koti kullanicilarin da taklit edebilecegi sistemlerdir. Bu nedenle, deneyimli ve bilgili
bir ekip ve ekipmanla calismak projenin basarili olmasina katki saglayacaktir. Gecis Kontrol
Sistemlerinde en 6nemli unsurlardan biri arka planda calstirilan yazilimdir. Ugtaki donanimlar ne
olursa olsun isin temelindeki biitlin sistemi ¢alistiran ve anlamlandiran kullanilan yazihmdir. Glvenligin,
yabanci bir yazilim tarafindan yonetilmesinde bu programin herhangi bir durumda nasil bir acik
verebileceginin saptanmasi zordur. Bu nedenle buradaki birinci giivenlik unsuru bitin bu sistemleri
kontrol edecek yazilimin yiizde yiiz yerli ve milli olmasidir. Ulke menfaati ve cikarlari icin milli ve Tiirk

miihendisleri tarafindan yazilmis kaynak kodlarina sahip bir yazihm se¢cmek dogru olacaktir.

Basarisiz projelerde diger 6nemli bir etken de siirelerin ve karar mekanizmasinin cok uzun olmasi ve bu
surecte teknolojide olan ilerlemeler yiziinden segilen teknolojilerin giincelligini yitirmesi ve daha yeni
teknolojilerden faydalanilamamasidir. Bu nedenle altyapi seciminde farkli donanim ve sistemlerle
entegre calisilabilen esnek yapiya oncelik verilmesi gerekmektedir. Asagidaki adimlar da g6z 6niinde

bulundurulmahdir:

e Bu uygulamalari gergeklestiren kurum ve firmalarla bilgi-tecriibe-fikir alisverisi yapilir.

e Basarili sliregler arasinda kiyaslama yapilarak bolge icin en uygun teknoloji, yapi, ekipman,
otomasyon, yontem ve Urin belirlenir.

e Sirec icerisindeki karsilasilan olumlu ve olumsuz durumlara dair bilgi notlari hazirlanir ve bilgi

havuzuna eklenir.
Literatiir Arastirmasi

Literatlir arastirmasi, bu projeyi uygulayacak kurum ve kuruluslara mevcut durum hakkinda bilgi

vermek ve konu hakkinda fikir sahibi olmalarini saglamak amaciyla hazirlanmistir.
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Bir arastirma sirketinin yaptig bir calismaya gore, kameralar araciligiyla en ¢ok izlenen 20 sehrin 18'i
Cin'de yer almaktadir. Bu sehirler arasinda Londra 3. sirada ve Hindistan'da Haydarabad 16. sirada
bulunmaktadir. Arastirma, 1000 kisi basina diisen CCTV kamera sayisina gore yapilmis ve en ¢ok izlenen
ilk 50 sehir arasinda Tiirkiye’den istanbul bulunmaktadir. Los Angeles listenin iist siralarinda yer alirken

Sydney sehri ise 42. sirada yer almaktadir [7].

Gegis Kontrol sistemlerinde, bina icine girerken kontrolli kapi veya turnike Uzerinden kart veya
biyometrik okuma ile gegis yapilmakta, asansér kullanimlarinda da bu yontemlerden biriyle ilgili alana
cikilmakta ve sonrasinda odaya/eve gecis icin kart veya goz, parmak izi, yiz vb. gibi biyometrilerden
biri kullanilarak glivenli giris-¢ikis saglanmaktadir. Diinya genelinde, farkli donanimlarla ¢alisan gegis

kontrol sistemleri bulunmaktadir.

1920'ler ve 1930'larda ilk video kamera sistemleri gelistirildi. Bu sistemler, film yapiminda kullanilan
zorlu ¢ekim ve dizenleme sireci icin degil, olaylarin ve sovlarin canli olarak yayinlanmasina izin
vermekteydi. Baslangicta eglence sektoriinde kullanilan bu teknoloji, zamanla ilerleyerek, video
kamera kullanimlarinin eglence sektortyle sinirli kalmamasina yol agti. Daha sonraki dénemlerde,
kameralardan gelen sinyalin sadece birka¢ monitdre yayinlanabildigi kapali devre sistemlerin
gelistirilmesi, CCTV (kapali devre televizyon) sistemi olarak bilinen bir teknolojinin ortaya ¢ikmasina
sebep oldu. Sistemin izleme ve yorumlama ozellikleri, emniyet giclerinin suglari 6nlemek ya da

suclulari tespit etmek amaciyla kullanmak istemesiyle baslamistir.

Gegis kontrol sistemlerinin baslangicina bakildiginda, genelde 4 veya 6 haneli sifrelerin girildigi tus
takimlarinin oldugu goérilmektedir. Ancak bu sifreyi elde eden biri gecisi saglayacagi icin bu sistemin
givenli olmadigl zamanla anlasiimistir. Bu nedenle kart okuyucular gelistirilmistir. Gegisi yapacak
kisinin kontrolll erisiminin saglanmasi igin olusturulan kart okuyucularla birlikte biyometrik okuyucular
da zamanla ortaya ¢ikmistir. Son 50 yil iginde ortaya ¢ikan bu sistemlere, teknolojik gelismelerle

beraber her yil yenileri eklenmektedir.

Ulkemizde farkh alanlarda kameralar ve gecis kontrol sistemleriyle ilgili calismalar yapilmaktadir.
Binalarin icinde ve disinda yer alan kameralar, goriintl kayitlariyla emniyet giiglerine ve ilgili glivenlik
birimlerine yardimci olmaktadir. Gegis kontrol sistemleri de bina girislerinin kontrollii ve glivenli olmasi
icin kullanilmaktadir. Kartli sistemler ve biyometrik gecislerin oldugu bu sistemler, is yerlerinde ve toplu

yasam alanlarinda glvenligi saglamak i¢in kullaniimaktadir.

Projenin baglantili oldugu baslica alanlar sunlardir:

e Akilli sehircilik
® Gegis kontrol sistemleri

o Video izleme sistemleri
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e Yazihm
e Donanim

e Otomasyon sistemleri
2.4. ihtiyag Analizi
Projeye duyulan ihtiyaci ortaya koyan verilerin incelenmesi

Diinyada nifusun artmasi ve olusan glvenlik ihtiyaclari sonucunda gecis kontrol sistemleri ve
kameralarla izleme sistemleri kullanimi artis géstermektedir. Artan giivenlik tehditleri (hirsizlik, yangin,
teror saldirilari, dogal afetler ve diger acil durumlar), mevcut givenlik sistemlerinin yetersizligi,
glvenlik personelinin yetersizliginden giivenlik agig1 olusmasi, ayri ayri ¢alisan sistemlerin yonetimi ve
kontroll icin daha fazla personel ve ekipman gerekmesi gibi etmenler Entegre Bina Glvenlik Sistemleri
projesi gibi binalarin givenligi icin daha etkili bir ¢d6ziime ihtiya¢ duyuldugunu goéstermektedir. Bu
projede, glivenlik sistemleri bir arada kullanilarak, tehditlere karsi daha etkili bir koruma saglanmakta
ve glivenlik personelinin is yiki azaltilmaktadir. Ayrica, isletme maliyetleri distrilerek daha verimli

bir isletme yapisi olusturulmaktadir.

Proje ile ilgili beklentiler ve paydaslara saglanan faydalar ile ¢6ziim getirilen problem ve sikintilarin

tespiti

® Projenin, tedarik strecindeki araci kurumlardan kaynaklanan fiyat degisimine etkisinin analiz
edilmesi

® Entegre Bina Gilivenlik Sistemi teknolojilerinin yaygin kullanimi icin gereksinimlerin
belirlenmesi

e Entegre Bina Guivenlik Sistemi teknolojilerinin uygulanacagl bolgelerde yasanacak uygulama

zorluklarinin belirlenmesi

Akilli sehirlerde kurulacak entegre bina glvenlik sistemleri projeleri, modern sehir yasaminin
gereksinimlerini karsgilamak, insanlarin giivenligini artirmak ve kentsel altyapiyr daha etkili yonetmek

amaciyla tasarlanir. Bu projelerin bircok beklentisi ve faydasi bulunmaktadir.

Entegre bina glivenlik sistemleri, binalari ve g¢evrelerini slirekli olarak izler ve giivenlikle ilgili olaylari
tespit eder. Video gozetim, hareket algilama ve biyometrik kimlik dogrulama gibi 6zellikler sayesinde,

hirsizlik, saldiri ve diger tehlikelerle miicadele eder.

Sistemler, yangin, sel, deprem gibi acil durumlari algilar ve otomatik olarak glivenlik 6nlemlerini

devreye alabilir. Ayni zamanda acil durum durumlarinda hizli midahale icin ilgili birimlere bilgi saglar.
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Akillh bina glvenlik sistemleri, enerji kullanimini optimize edebilir. Otomatik aydinlatma ve iklim
kontrol(, binalarin enerji verimliligini artirarak kaynaklari daha etkili bir sekilde kullanmalarina olanak

tanir.

Entegre sistemler, trafik akisini ve park durumlarini izleyerek sehir igi ulagimi daha dizenli hale

getirebilir. Bu, trafik sikisikligini azaltabilir ve ulasimin daha verimli olmasina yardimci olabilir.

Sistemler, topladiklari verileri analiz ederek sehir yonetimine dnemli bilgiler sunar. Bu veriler, sehir

planlamasi, glivenlik stratejileri ve hizmetlerin iyilestirilmesi igin kullanilabilir.

Akill bina glvenlik sistemleri, ¢cevre dostu teknolojileri kullanarak sirdirilebilirlik hedeflerine katkida

bulunabilir. Bu, enerji tasarrufu, atik azaltimi ve gevre bilincini artirma gibi alanlarda faydalar saglar.

Hizli tepki ve etkili givenlik dnlemleri, insan hayatini koruma agisindan kritiktir. Ayni zamanda suglari

onlemek ve hizli miidahale ile mal kayiplarini azaltmak, ekonomik avantajlar saglar.

Sehir sakinleri, glivenlik sistemleri araciligiyla sehirleriyle daha etkilesimde bulunabilir. Acil durumlar

hakkinda bilgilendirme, vatandaslarin bilinclenmesine ve toplum katilimina olanak tanir.

Entegre bina glivenlik sistemleri projeleri, bu gibi avantajlarla birlikte, sehirleri daha glvenli,
surdirdlebilir ve yasanabilir kilmak icin 6nemli bir rol oynar. Bu sistemler, sehir yoneticilerine, glivenlik

gorevlilerine ve sakinlere daha akilli ve entegre bir sehir yasami sunma potansiyeline sahiptir.

Projenin basarili olmasini saglayacak giiglii yonlerin ve basarisizliga neden olabilecek zayif yénlerin

tespiti

e Giiglii Yonler:
o Binalarda bulunan tiim giivenlik sistemlerinin bir arada g¢alismasini ve etkilesimini
saglayarak, glvenlik aciklarini tespit etme ve miidahale etme siirecini hizlandirir.
o Sistemlerin bir arada ¢alismasi sayesinde, isletme maliyetleri azaltilabilir ve verimlilik
artirilabilir.
o Guvenlik sistemlerinin bir arada yonetilmesi, glivenlik personelinin is yikind azaltir ve
mudahale suresini kisaltir.
o lcinde bulunulan ortamin sartlarina ve misteri ihtiyaglarina uygun olarak
Ozellestirilebilir.
o Entegre Bina Gilvenlik Sistemleri, acil durumlarda hizli ve etkili bir midahale
saglayarak, can ve mal kaybini en aza indirir.
e Zayif Yonler:

o Kurulum ve bakim maliyetleri yiksek olabilir.
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o Birden fazla glivenlik sistemini bir arada kullanmak, teknik sorunlara ve sistem
uyumsuzluguna neden olabilir.

o Sistemdeki herhangi bir ariza veya glivenlik agig1, tiim bina glivenligini riske atabilir. Bu
nedenle, sistemlerin stirekli olarak kontrol edilmesi ve glincellenmesi gereklidir.

o Verilerin dogru sekilde saklanmasi, erisimin sinirlandirilmasi ve sistemlerin dizenli
olarak glincellenmesi 6nemlidir.

o Sistemdeki bir ariza veya hatanin tespiti ve onarimi zaman alabilir ve bu sire zarfinda

glvenlik riskleri artabilir.
2.5. Talep Analizi

Proje ile iiretilecek iiriinlere ve/veya sunulacak hizmetlere yénelik mevcut talebin tespiti

izleme sistemleri ve gecis kontrol sistemlerindeki teknolojik ¢dziimler ile yasam alanlarinin saglikli,
glivenli ve huzurlu bir sekilde devam etmesi miimkiin hale gelmektedir. Bu sistemler, insan faktoriniin
yerini almamakla birlikte, izleme-tespit ve bildirim sireclerinde teknolojiden yararlanarak daha
sistematik ve surdurilebilir bir yaklasim sunmaktadir. Ayrica, insan gozlyle yapilacak kontrollerin
olumsuzluklari kagirma olasihgi yiiksekken, teknolojik sistemlerle programlanan kontroliin kesintisiz
olmasi mimkiin olabilmektedir. Gegis kontrol sistemleri, yetkisi olan kisilere hizli ve kolay erisim
saglarken, yetkisiz kisilerin erisimini kisitlamaktadir. Bu sistemler, kalabalik ve genis alanlarda giris-

cikislarin gvenli ve hizli bir sekilde saglanmasini mimkiin kilmaktadir.
Bu sistemlerin kurulmasi icin talebi belirleyen temel etkenler ve gostergeler:

e Hirsizlik, yangin, sabotaj ve teror saldirisi gibi glivenlik endiseleri ve ihtiyaci
e Bina tipi ve blyuklagi

® Binanin bulundugu konum itibariyle givenlik agisindan risk seviyesi
Talebin gelecekteki gelisim potansiyeli ve talep icin gelecek éngériilerin tespiti

e Gelecege yonelik niifus, ekonomi ve teknoloji dngorileri dikkate alinarak hesaplamalar yapilir.
3. Teknik Analiz ve Alternatif Teknolojilerin Degerlendirilmesi

Fiziki/Mekdnsal Biiyiikliik

e Fiziki/mekansal buyuklik projenin gerceklesecegi binanin biyikligline ve tlurine baglidir.
® Proje alaninda yaklasik olarak ne kadar adet kamera ve gecis kontrol donanimlari ile glivenli
bina olusturulmasi gerektigi projenin basinda yapilacak kapsamli ve detayli bir analiz ile

belirlenmelidir. Bu ¢alismanin da 6zellikle projenin tiim paydaslari ile yapilmasi gerekmektedir.
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Kapasitenin Belirlenmesi

Entegre Bina Glivenlik Sistemleri projesi icin kapasitenin belirlenmesindeki kriterler asagida verilmistir:

Binanin tiirine ve glivenlik gereksinimlerine bagl olarak altyapi gereksinimlerinin belirlenmesi
Kamera, turnike, terminal, detektor sayilarinin belirlenmesi

Veriyi depolayacak ve tasiyacak altyapinin gereksinimlerinin belirlenmesi

Verinin istenen zamanda islenebilmesi amaciyla veriyi isleyecek bilgisayarlarin sayl ve

gereksinimlerinin belirlenmesi

Yapisal Proje Gereksinimleri

Entegre Bina Glvenlik Sistemleri projesi icin yapisal proje gereksinimleri sunlardir:

Platform kurulumunun projelendirilmesi

Kurulacak kamera/ gegis kontrol donanimlarinin alt yapisinin projelendirilmesi
Kamera/gecis kontrol donanimlarinin montaj ve kurulumlarin projelendirilmesi
iletisim altyapisinin projelendirilmesi

Siber glvenlik altyapisinin projelendirilmesi

Yazilim ve Donanim Gereksinimleri

Entegre Bina Glvenlik Sistemleri projesi i¢in yazilim ve donanim gereksinimleri sunlardir:

Plan harita altyapisi

Gegis Kontrol Sistemleri Platformu

Gegis kontrol sistem yazilimi

Kameralar (IP kamera, standart sabit kameralar, PTZ kamera, IR kamera)
Video kayit cihazi

Veri aktarimi (Poe Switch, wireless receiver, monitorler)

Turnikeler

Terminaller (Biyometrik sistemlerin kimlik dogrulamasini yapan donanimlar)
Detektorler

izleme merkezi

iletisim altyapisi

Bulut (depolama) altyapisi

Komuta kontrol merkezi

Kontrol Kartlari

Siber gilvenlik altyapisi

Ve diger yazilim ve donanimlar.
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Alternatif teknolojiler nelerdir? Karsilastirma yapiniz.

Projede kullanilacak donanimlarin projenin basarili ya da basarisiz olmasinda 6nemli bir yeri vardir.

Alternatif teknolojilerin sahip olduklari avantajlar ve dezavantajlar degerlendirilerek uygun olan

secenek tercih edilmelidir. Kurulumun zor oldugu ve operasyon maliyetlerinin yiiksek olacagi

alternatifler secilirse beklenen avantajlar ve tasarruflar gerceklestirilemeyebilir. Bu nedenle, var olan

teknolojiler icin detayli inceleme yapildiktan sonra en uygunu secilmelidir. Teknolojik gelisme

sureglerinin hizla gergeklemesi sebebiyle, yakin gelecekte farkl teknolojiler ve ¢6ziimlerin de ortaya

¢ikacagl disinilerek yeni teknolojilerle entegre galisacak sistemin varligi dnemli hususlardandir.

Entegre bir platform ve bunun igin bilgisi ve tecribesiyle ¢alisan bir yazilim ve donanim ekibinin varlig

bu stirecte 6nemlidir.

Gegcis kontrol sistemleri tlrleri acisindan farkli bilesenlere sahiptirler. Temel diizeyde karth gecis

kontrol sistemlerinin bilesenleri su sekildedir:

Erisim Kartlari: Erisim karti elektronik bir anahtardir. Erisim karti, gecis kontrol sistemi
tarafindan emniyete alinan kapilardan gegis saglamak icin kullanilir. Her erisim karti benzersiz
sekilde kodlanmustir.

Kart Okuyucular: Kart okuyucular, erisim kartini elektronik olarak okuyan cihazlardir. Kart
okuyucular "yerlestirme" tipinde (kartin okuyucuya takilmasini gerektiren) veya "yakinlik"
tipinde (sadece kartin 7 ila 15 cm yakinlikta tutulmasini gerektiren) olabilir. Kart okuyucular
genellikle kontrol ettikleri kapinin dis tarafina monte edilir.

Elektrikli Kilit Donanimi: Elektrikli kilit donanimi, giris kontrol sistemi tarafindan kontrol edilen
her bir kapiyi elektriksel olarak kilitlemek ve agmak igin kullanilan ekipmandir. Birgok cesit
elektrikli kilit donanimi vardir (elektrikli kilitler, elektrik carpmalari, elektromanyetik kilitler,
elektrikli ¢ikis cihazlari vb.). Her kapida kullanilacak donanimin kendine 6zgi tipi ve dlzeni,
kapidaki yapim kosullarina gore belirlenir. Bina ve yangin kurallarina uymak igin, elektrikli kilit
donanimi, herhangi bir zamanda binadan serbestge ¢ikma yetenegini higbir zaman kisitlamaz.
Giris Kontrol Saha Panelleri: Giris kontrol saha panelleri (Akilli Kontrolérler), giris kontroliniin
saglanacagl binada kurulur. Kart okuyucular, elektrikli kilit donanimi ve diger erisim kontrol
cihazlarinin timua giris kontrol saha panellerine baglhdir. Giris kontrol saha panelleri, bina
seviyesindeki giris kontrol faaliyetini islemek icin kullanilir. Her binada saglanacak gecis kontrol
saha panellerinin sayisi kontrol edilecek kapi sayisina baglidir. Giris kontrol saha panelleri
genellikle telefon, elektrik veya iletisim dolaplarina kurulur.

Giris Kontrol Sunucusu Bilgisayari: Giris kontrol sunucu bilgisayari, giris kontrol sisteminin
beyni konumundadir. Giris kontrol sistemi icin merkezi veri tabani ve dosya yoOneticisi olarak

hizmet eder ve sistem faaliyetinin kaydedilmesinden ve bilgilerin giris kontrol saha panellerine
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ve bu panellerden dagitilmasindan sorumludur. Giris kontrol sunucu bilgisayari genellikle 6zel
erisim kontrol sistemi uygulama yazilimini ¢alistiran standart bir bilgisayardir. Cogu durumda,

bilgisayar, giris kontrol sistemi ile tam zamanli kullanim igin ayrilmistir [8].

Yukaridaki basit gecis kontrol sistemlerinin disinda, biyometrik sistemlerin donanim olarak kullanilarak
erisimin saglandigl sistemler de mevcuttur. Pandemi siireci ile binalar icin gecislerde temassiz
donanimlar kullanilmaya baslanmistir. Bu donanimlar, goz-iris-el- yiz okuma o0zelligine sahiptir.
Parmak basma ya da kart basma gibi durumlar olmadan sadece donanima gosterilen el, yuz ile gegis

hizli ve temassiz saglanmaktadir.

Gegis Kontrol Sistemleri bilesenleri asagidaki verilmistir:

Hareket + Yiz Tanima

Fam

Damar izi Parmak izi Temassiz iris Tanima Yiz Tanima
Parmak izi

Sekil 1. Biyometrik Gegis Kontrol Sistemleri

Biyometrik ve kartli gecis sistemleri okuyucu ailelerinden bazilari asagida verilmektedir:
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Sekil 2. Biyometrik ve Karth Gegis Sistemleri Okuyuculari

Kartli gegis kontrol sistemleri asagidaki gibidir:
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Sekil 3. Kartli Gegis Kontrol Sistemleri

Karth gecis kontrol sistemleri okuyucularindan bazilari asagida gosterilmektedir:

IFEEE "N

RKLB40 SIGNO Serisi

RK40

RB25F

Sekil 4. Karth Gegis Sistemleri Okuyucu Ailelerinden Bazilari

Sunucu, kontrol kartlari ve bilgisayarin ¢alisma yontemi Sekil 5 ile verilmektedir:
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Sekil 5. Sunucu, Kontrol Kartlari ve Bilgisayarin Calisma Sistemi

Yiksek glvenlikli Gegis Kontrol Sistemleri bilesenlerinden olan turnikeler farkli yapilarda

bulunmaktadir:
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Sekil 6. Farkh Turnike Yapilari

Gegis Kontrol Yonetim yazilimlari 6zellikleri:

e Kartl ve biyometrik farkli marka Griin ve sistemlerin destegi
e Entegre Kamera Sistemleri ve CCTV sistemleri

® Arac takip sistemleri ile entegre ¢alisma
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Ust diizey yetkilendirme, erisim ve kayit metotlari

Kart Yasam donglsi ve basim modili (Boylece kullanici kendisi karti tasarlayabildigi gibi
basimini da gergeklestirebilir)

Ziyaretgiler icin olusturulan ayri modil

Uctan uca sifreli ve glivenli haberlesme

Online anlik gegis takibi

Entegre kamera ve ihlal sensorleri

Multi platform ¢alisabilme 6zelligi

Mobil cihazlar (tablet, akilli telefon) izerinden gérintiileme ve islem yapabilme 6zelligi
Karekod ile temassiz gegis imkani

Cihaz durumlarinin (online-offline) kontroli

Sinirsiz raporlama 6zelligi

Anti passback ozelligi

Kameralar ile anlik fotograf goriintiileme

Refakatgi (Escort) ve ¢ift kart (two man rule) 6zelligi

Time zone ve Access Group Ozelligi

Tailgating, piggybacking gibi sizmaya karsi 6zel yazilim ve donanimlar

Veri merkezi yonetimi (Veri merkezine giristen baslayip, sunucu kabinlerinin kontrollerine

kadar olan tiim siireci takip eden modiil olma 6zelligindedir.)
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Bina ve ¢ Mekanlar Erigim

g

Koridor ve Kabin Erigim Kontrold

Sekil 7. Cesitli Gegis Kontrol Sistemleri

Yiksek givenlikli gecis kontrol sistemlerinde kullanilan 6zel yaziim ve donanim ile tek kart basip iki
kisinin art arda gegcmesi gibi izinsiz gegisleri dnleyen teknolojiler mevcuttur. Bu teknolojiler, Sizma

Tespit Platformu olarak adlandiriimaktadir.

o— —

Sekil 8. Sizma Tespit Platformu
Yetkisiz giris-cikisi 6nleyen; insan sayma ve alarm liretme 6zelligine sahip sistem, kapilardan tailgating

ve piggyback ile yapilan tiim izinsiz gegisleri engellemektedir.

Gegis kontrol sistemleri, direkt yanginlarda miidahaleci bir rol almasalar da yangin aninda alarmin
platforma ulastiriimasiyla gegis kapilarinin otomatik agilmasini saglamaktadir. Boylece yangin anindaki

panikle insanlarin birbirini ezmesi 6nlenmis olmaktadir. Ayrica el terminalleri yardimiyla sistem,
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disariya gikan insanlarin donanimlarda okutulmasiyla iceride kalan kisilerin tespitinin yapilmasini da

saglamaktadir.

Guvenlik seviyelerinin Uste ¢ikarilmasi icin binalara ya da bina bahgesine giris cikislarda tehlike
olusturacak cisimlerin tespiti adina kullanilan giivenlik sistemleri mevcuttur. Bunlardan biri X-Ray

cihazidir. X-Ray cihazi, ¢anta, valiz gibi esyalarda gizlenen glivenlik tehdit edici maddeleri bulur.

Sekil 9. X-Ray Cihazi

Bununla birlikte AVM gibi alanlara giriste kullanilan kapi tipi metal detektorler, binalarin giris-cikis
alanlarina konulmaktadir. Bu detektorler, metal olan kesici, bigak, silah gibi glvenligi tehdit eden

malzemeleri tespit eder.

Sekil 10. Kapi Tipi Metal Detektor

Teknoloji segciminin dayandigi kriterler nelerdir? Agiklayiniz.

1) Teknoloji yeni mi?
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2) Teknoloji yerli mi?

3) Teknoloji yerli degilse yerlilestirilebilir mi?
4) Bina ve isletme ihtiyaglar

5) Esneklik

6) Olgeklendirme kolayhg

7) Teknik uyum

8) Entegrasyon kolayligi

Teknik tasarim siireglerini (siire¢ tasarimi, makine-donanim, insaat isleri, arazi diizenleme, yerlesim

diizeni vb.) agiklayiniz.

Projenin zaman plani; proje alaninin blyiikligu, sehrin ihtiyaglari ve dncelikleri, hangi risklere karsi
hangi ¢ozlimlerin en fazla fayda saglayacagi gibi bircok etmene gore degisiklik gosterecektir. Projenin
basinda tiim paydaslar ile yapilacak kapsamli ve detayli bir analiz projede kullanilacak ana bilesenleri
ve adetleri belirlemek igin gereklidir. Bu analizde ihlallerin hangilerinin daha 6ncelikli oldugu ve buna

karsi alinacak tedbirlerin ne kadar etkili olacagi incelenerek siireg ve bir uygulama plani ¢ikarihr.

1. Proje kapsaminin belirlenmesi ile proje yonetim plani
2. Sistem Planlama
e Uygulama vaziyet planlarinin gizimi
® Metraj- biitce ve finans takviminin hazirlanmasi
3. ihale siireci
e ihale dokiimani (Request for Proposal-RFP)
e ihaleye ¢cikma
e Uriinlerin secimi ve onayi
e Satin alma ve s6zlesme siireci
4. Altyapi faaliyetleri
e Sunucu Platform kurulumu
e Kurulacak kamera/ gecis kontrol donanimlarinin alt yapisinin hazirlanmasi
e Mevcutta bulunan kameralarin/ gecis kontrol donanimlarinin incelenmesi
e Kamera/ gecis kontrol donanimlarinin montajlari/ kurulumlar
o Sistem testi ve devreye alma
5. Bakim ve destek devir islemleri

e Optimizasyon
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4. Finansal Analiz

Yatirim bitcesinin planlanmasinda asagidaki maliyet kalemleri gbz 6nline alinmalidir:

® Gegis kontrol sistem donanimlarinin kullanilacagl mevcut alanlar

e Kameralar

e Kablolama altyapisi

e Enerji besleme altyapisi
® Server

e Haberlesme altyapisi

e Yoénetim ve idari Merkezi
o scilik

isletim maliyetlerinin hesaplanmasinda asagidaki temel parametreler géz &niine alinmalidir:

e Yillik elektrik tiiketimi
e Yetkin calisan maliyeti
e Donanim bakim-onarim maliyetleri

e Yazilim maliyetleri

Tablo 1. Maliyet Kalemleri Fiyat Araligi

Uriin Fiyat Araligi ($) *
Kameralar
2MP sabit kamera 305-500
3MP sabit kamera 330-750
5MP sabit kamera 350-900
8MP sabit kamera 435-750
PTZ kamera 2 MP 500-2500
PTZ kamera 4 MP 600-3000
NVR 128 KANAL (video kayit cihazi) 2415-4000
HDD 2TB (video kayit cihazi basina 4 adet eklenebilir) 315-550
POE SWITCH (48 port) 4475-7500
WIRELESS RECEIVER 75-120
GEGIS KONTROL SISTEM YAZILIMI 50000-150000
TURNIKE 600-3600
TERMINALLER
Biyometrik 300-4500

T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanligi © 2024



Kartli 100-1500
MONITOR (26"+) 350-500
DETEKTORLER

XRAY 5000-25000
METAL DETEKTOR 1000-5000
Operasyon/ izleme Merkezi Donanim ve iletisim 500000-1500000

*Verilen fiyatlar 2021 yilinin teknolojisine ve fiyatlandirilmasina gore hazirlanmis olup, gelisen
teknolojiye gore gilincellenmesi ve buna gore degerlendirilmesi gerekmektedir.

Kurulum igin gerekli kablolama, kurulum ekipmanlari ve kurulum maliyetleri burada hesaplanmamustir.

Ornek Vaka

1000 hektar biyaklagiinde, 200.000 nifuslu ve 65.000 konutun oldugu varsayilan bir bolgede 2625
bina icin Entegre Bina Glvenlik Sistemlerinin uygulanacagi kabul edilerek hesaplamalar yapilmistir.
Projede bina sayisi kadar kamera, ticari bina sayisi kadar turnike ve turnike bir giris-bir ¢ikis oldugu
icin turnike sayisinin 2 kati kadar okuyucu kullanilmasi uygun goérilmustir. Projenin uygulanacagi
alanin analizine ve ihtiyacina gore sayilar tekrar belirlenmelidir. Ancak ticari binalarin ne kadar
oldugu bilinemedigi ve turnike konulacak alan belirlenemedigi icin adet sayilariyla maliyet hesabi

yapiimamistir.

Asagidaki maliyet tablosunda 2 MP kameralarin kullanildigi varsayilmistir. Bu projede kullanilan
teknoloji stabil ve bilinen bir teknoloji oldugu igin alternatif olarak daha ytiksek bir teknolojiye sahip

ekipmanlar igin hesaplama yapilmamistir.

Uriin Adet Fiyat Araligi (S) Min. Maliyet Min. Maliyet Top.

Diger projelerde

Plan harita alt . . .
an harita aftyapls| degerlendirilecektir.

Kameralar

2MP sabit kamera 2625 305-500 S 305,00 800.625$
3MP sabit kamera 330-750 S 330,00

5MP sabit kamera 350-900 S 350,00

8MP sabit kamera 435-750 S 435,00

PTZ kamera 2 MP 500-2500 S 500,00

PTZ kamera 4 MP 600-3000 S 600,00

NVR 128 KANAL 12 2415-4000 S 2.415,00 28.980S

(video kayit cihazi)

HDD 2TB (video
kayit cihazi basina 4 25 315-550 S 315,00 7.875S
adet eklenebilir)

POE SWITCH (48

4475-7500 S 4.475,00
port)
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WIRELESS
RECEIVER 75-120 S 75,00
GECIS KONTROL
SISTEM YAZILIMI 1 50000-150000 S 50.000,00 50.000$
TURNIKE 600-3600 S 600,00
TERMINALLER
Biyometrik 300-4500 S 300,00
Kartli 100-1500 S 100,00
MONITOR (26"+) 14 350-500 S 350,00 4.900$
DETEKTORLER
XRAY 5000-25000 S 5.000,00
METAL DETEKTOR 1000-5000 S 1.000,00
Operasyon/ izleme
Merkezi Donanim 500000-1500000 $ 500.000,00
ve iletisim
Toplam: 892.380$

5.

Ekonomik Analiz

Entegre Bina Glvenlik Sistemlerinde kullanilan ¢éziimler ile uygulanan proje; bina ve halk glivenligini

saglar. Boylece, bina ve icindeki ekipmanlar agisindan olusabilecek olumsuzluklar énlenebilir. Sonug

olarak, olasi olumsuzluklarin engellenmesiyle olusacak maddi hasarlar da engellenmis olur. Teknolojik

sistemlerin kullanilmasi insan glictiniin kullanilmasiyla olusan maliyeti ve insan goziinin kagirabilecegi

olumsuzluklar nedeniyle olusacak hasarlari azaltmaya imkan tanir. Ayni zamanda, vatandas bu ihlallere

maruz kalmadigi icin daha huzurlu olabilir ve bu da toplumun refah seviyesini ylikseltir.

Entegre Bina Glvenlik Sistemleri projesinin ekonomik etkileri sunlardir:

Projede Gecis Kontrol Sistemleri Platformu ile ihlal kaynaklari tespit edilerek, olumsuzluklarin
dnlenmesi ve en aza indirgenmesi saglanir. insanlarin ve cevrenin giivenligini tehdit eden
ihlallerin yoklugu o bolgeye olan talebi artirir ve daha ¢ok yatirim geker.

Bitunlesik sisteme sahip Entegre Bina Guvenlik Sistemleri projesi, bina iginde glivenlik
ihlallerinin 6niine gegilmesini hedeflemekte ve bina iginde olusacak maddi engellemektedir.
Ulke ekonomisine ciddi tehdit olusturan terér saldirilarinin dniine gecilmesi, turizm sektori
gibi teror saldirilarindan en ¢ok olumsuz etkilenen sektorler igin fayda saglar.

Saldirilarla ortaya ¢ikan bina hasarlari, insan hayatlarina verilen zararlar ve kayiplar 6nceden
tespit edilerek 6nlenebilir.

Guvenlik ihlallerinin dnlenmesi halk glvenligini ve binada korunan bir yasam alani saglayarak

uzun vadede saglikla ilgili harcamalarin 6nlenmesine katki saglar.
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e Sugclarin ve kabahatli davranislarin 6niine gecilecegi icin ve caydirici olma 6zelliginden dolayi

mevcut emniyet teskilati ve adalet sistemi tizerindeki yiki hafifleteceginden ekonomiye katki

saglar.

6. Sosyal Etkinin Analizi

Entegre Bina Glvenlik Sistemleri projesinin sosyal kabuli incelendiginde:

Vatandasin yasam kosullarini iyilestirir ve vatandasin daha huzurlu hissetmesine yardimci
olur.

Akilli teknolojiler, sehir yoneticilerinin glivenlikle ilgili hizmetleri iyilestirmelerine yardimci
olur ve veriye dayali kanitlar araciligiyla su¢ oranlarinin diistriilmesini ya da suc tespitinde
kanit sunulmasini saglar.

Kalabalik binalarda galisan insanlar, yetkisiz girisleri engelleyen akilli sistemler sayesinde is
yerlerinde givenli ve huzurlu bir ortamda ¢alisabilirler, boylelikle olumsuz durumlarin hem
is hem de sosyal hayatlarina etkisi minimuma indirilir.

Guvenlik konusunda sikintil bolgelerde vatandaslar yasamak, yatirimcilar yatinim yapmak,
eglence sektorl varligini devam ettirmek istemeyecektir. Ancak akilli teknolojilerde
bolgenin glvenliginin saglanmasi, yasayan insanlari memnun ettigi gibi cevredeki

sektorlerin de ¢esitlenmesini destekleyecektir.

7. Cevresel Etkinin Analizi

Entegre Bina Glivenlik Sistemleri projesinin topluma ve genel olarak ¢evrenin korunmasina saglayacagi

faydalar su sekildedir:

Kullanilan akilli teknoloji sayesinde glivenligin sadece insan faktoriine bagh olmasinin
online geger ve insan gdzunin kagirmasiyla olusacak zararlari engeller.

Entegre Bina Glvenlik Sistemleri projesi, farkli donanimlarin kullanilmasi ve karmasik kablo
goriuntisi gibi cevre gorintisiini olumsuz etkileyen sistemleri engeller. Tim sistemler
birbiriyle entegre calisarak, ayni donanimdan elde edilen verilerin farkli sistemler
tarafindan kullanilmasina izin verir.

Entegre glvenlik sistemleri, gereksiz enerji tlketimini azaltarak enerji tasarrufu saglar.
Ornegin, hareket sensorlii aydinlatmalarin kullanimi ve giivenlik kameralarinin enerji

tasarruflu teknolojilerle donatilmasi, eneriji tiketimini azaltabilir.
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8.

9.

® Projenin tasarim ve isletme asamalarinda, ¢evresel atiklarin azaltilmasi icin gesitli adimlar
atilabilir. Ornegin, gereksiz kablo kullaniminin azaltiimasi veya geri dénistirilebilir
malzemelerin kullanimi, ¢cevresel atiklarin azaltilmasina yardimci olabilir.
Risk Analizi

Entegre Bina Glvenlik Sistemleri projesinde karsilagabilecek énemli riskler sunlardir:

ilk yatinm maliyetinin caydiriciiginin olmasi ve uzun vadede saglanan faydanin
belediyelerin anlk gereksinimleri igin ikinci plana itilmesi

Projenin bir biitiin olarak planlanmasina ragmen projenin yapim siirecinde mali sikigiklk
durumunda kesintiye ugramasi

3. firmalar tarafindan Ustlenilmis diger alt yapi ve planlanan islerin zamaninda
tamamlanmamasi ile proje planinin etkilenmesi

Mahalli idarelerde yonetim degisikligi ve buna bagli olarak projenin gecikmesi veya tam
anlami ile gerceklesmemesi

ithalat maliyetlerinin artmasi veya ithalatta aksama ya da gecikme olmasi

Sureg icinde teknolojik gelismelere ve Urin degismelerine karsi uyumlu glincellemelerin
yapilamamasi

Kamera/gecis kontrol sistem donanimlarinin kurulumlari esnasinda yanlis konumlandirma
yapilmasi ve ilerleyen siiregte optimizasyon slirelerinin uzamasi

Kamera/gegis kontrol sistem donanimlarinin kurulumlarinin yapildigi direklerin ve
alanlarin hava sartlarindan etkilenmesi ve goriintii almayi engellemesi

Alt yapi calismalari esnasinda uygun numaralandirma/etiketleme yapilmamasi sonucunda
ortaya cikacak eksiklikler

Maliyet sebebiyle yeterli diizeyde olmayan veya mevcut donanimi karsilamaya uygun

olmayan sunucu ve yazilim kurulumlarinin yapilmasi

Genel Degerlendirme ve Sonug

Entegre Bina Guvenlik Sistemleri projesiyle yetkisiz gegislerin tespiti, zamaninda miidahale, zaman ve
maddi tasarruf, glivenlik ve huzur; izleme-analiz-tespit ve bildirimleri sonucu yetkili mercilere giden
alarmlar sayesinde saglanabilecektir. Bu proje, binalar icinde gilivenligin saglanmasi, kontrolsiiz ve
yetkisiz gegislerle olusacak olasi olumsuzluklarin 6niine gecilmesi, glivenilir ortamda yasama gibi

faydalar saglayacaktir.
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10.

Entegre Bina Glivenlik Sistemleri projesi, insan saghgi ve ¢evre givenligi agisindan olumlu etkileri olan
bir projedir. Dolayisiyla hem maddi hem de yasam kosullari acgisindan faydalar saglayacaktir. Ayni
zamanda, kurulacak olan Entegre Bina Glivenlik Sistemleri projesi, Gegis Kontrol Sistemleri Platformu
gibi farkh akilli sehir uygulamalari icin de altyapi olusturarak yeni uygulamalarin hayata gecirilmesini

kolaylastiracaktir.
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